
Resumen de servicio : CISOaaS-Light
Este es un breve resumen de una versión económica y reducida de la oferta CISO 
como Servicio de Certerion, descrita en mas detalle aquí: 
https://certerion.com/assets/pdf/CISOasS-ServiceBrief.pdf

Áreas principales de operación
Evaluación y pruebas de seguridad de redes, infraestructuras y terminales
Análisis y gestión de incidentes y eventos de alto riesgo.
Inteligencia sobre amenazas y recomendaciones

Áreas de operación opcionales
Opcional (según convenio, ver secciones opcionales en entregable)

Arquitectura de seguridad
Operaciones de seguridad
Cumplimiento (NIST, ISO 27k, PCI DSS, HIPAA, etc)

Las áreas de operación estarán representadas como capítulos en el informe emitido 
(descrito en la página siguiente de este Resumen de servicio).
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CISOaaS-Light ofrece

Un compromiso de-una-vez o mensual de ciberseguridad con actividades bien 
definidas, fortaleciendo su postura de seguridad, y que se puede realizar en sus instalaciones.
Emite un entregable único o mensual bien definido.
Proporciona a la organización un punto de contacto para cuestiones de seguridad 
cibernética, seguridad de la información y cumplimiento.
Combina el compromiso operativo práctico con informes y asesoramiento a la alta dirección 
(esto último está implícito en el término CISO como Servicio).
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Ejemplo de
asignación de
tiempo mensual    

  

Además de los días programados el consultor tendrá una disponibilidad bajo demanda limitada durante el resto 
del mes ascendiendo a un máximo de 5 horas efectivas de forma remota.

Entregable
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Las actividades se realizan con 
presencia a tiempo completo (in 
situ si se acuerda) en 20 horas 
(8+8+4) durante 3 días 
consecutivos durante un mes. 
programado según acuerdo.

El entregable de CISOaaS-Light es un informe único, trimestral o 
mensual. Entregado en un canal seguro. Consta de 4 capítulos. Cada 
capítulo tendrá subsecciones que describirán: estado actual, 
elementos de seguimiento, banderas rojas..

3 capítulos obligatorios

◘ Postura de seguridad de la red, la infraestructura y los dispositivos.
◘ Incidentes, eventos de alto riesgo y observaciones.
◘ Inteligencia sobre amenazas y recomendaciones

Uno de los siguientes capítulos, según preferencia

◘ Hoja de ruta de la arquitectura de seguridad - Actualización
◘ Hoja de ruta de operaciones de seguridad - Actualización
◘ Actualización de la postura de cumplimiento

El compromiso CISOaaS-Light se puede firmar por  
unos meses consecutivos, compromisos trimestrales o 
evaluaciones únicas. Para obtener más información y solicitud 
de cotización utilice la información de contacto que se 
encuentra en el pie de página del documento.
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