Resumen de servicio : CISOaaS-Light

Este es un breve resumen de una versidn econdmica y reducida de la oferta CISO
como Servicio de Certerion, descrita en mas detalle aqui:
https://certerion.com/assets/pdf/CISOasS-ServiceBrief.pdf

Areas principales de operacion

W Evaluacion y pruebas de seguridad de redes, infraestructuras y terminales
W Analisis y gestion de incidentes y eventos de alto riesgo.
W Inteligencia sobre amenazas y recomendaciones

Areas de operacién opcionales
Opcional (segun convenio, ver secciones opcionales en entregable)

N

W Arquitectura de seguridad
w Operaciones de seguridad
w Cumplimiento (NIST, ISO 27k, PCI DSS, HIPAA, etc)

¢

Las areas de operacion estaran representadas como capitulos en el informe emitido
(descrito en la pagina siguiente de este Resumen de servicio).

CISOaaS-Light ofrece @

Un compromiso de-una-vez o mensual de ciberseguridad con actividades bien

definidas, fortaleciendo su postura de seguridad, y que se puede realizar en sus instalaciones.
Emite un entregable tinico o mensual bien definido.

Proporciona a la organizacion un punto de contacto para cuestiones de seguridad
cibernética, seguridad de la informacion y cumplimiento.

Combina el compromiso operativo practico con informes y asesoramiento a la alta direccién
(esto ultimo esta implicito en el término CISO como Servicio).
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Ademads de los dias programados el consultor tendra una disponibilidad bajo demanda limitada durante el resto
del mes ascendiendo a un maximo de 5 horas efectivas de forma remota.

ﬂ%
Entregable =

El entregable de CISOaaS-Light es un informe Unico, trimestral o
mensual. Entregado en un canal seguro. Consta de 4 capitulos. Cada
capitulo tendra subsecciones que describiran: estado actual,
elementos de seguimiento, banderas rojas..

3 capitulos obligatorios
QO Postura de seguridad de la red, la infraestructura y los dispositivos. INEORME

a Incidentes, eventos de alto riesgo y observaciones. MENSUAL
a Inteligencia sobre amenazas y recomendaciones

Uno de los siguientes capitulos, segun preferencia

0 Hoja de ruta de la arquitectura de seguridad - Actualizaciéon
0 Hoja de ruta de operaciones de seguridad - Actualizacion
a Actualizacion de la postura de cumplimiento

El compromiso CISOaaS-Light se puede firmar por

UNOS Meses consecutivos, Compromisos trimestrales o Miembro de

evaluaciones Unicas. Para obtener mas informacion y solicitud

de cotizacion utilice la informacion de contacto que se (|SC)2 GA YN MO AXELOS
encuentra en el pie de pagina del documento. - i
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